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Vorstellung Institute + Teams

Vorstellung Teilnehmer

Ziele QUNET / Fokus QKD im behordl. Kontext / Ausblick
Anwendungsszenarien, QUNET-Architektur, Schlisselexperimente
Bisherige Arbeiten & Ausblick

PAUSE

Einfihrung in die Workshop Session
Fehlbedarfstbersicht: Aktueller Stand

Pitches von QUNET+ML und QuUNET+RECONNAITRE

Networking: Pitches (5 min., 2-3 Slides)

MITTAGSPAUSE

Fehlbedarfe (1/3) zu Koponenten und Hardware

Fehlbedarfe (2/3) zu konzeptionellen & theoretischen Arbeiten

Fehlbedarfe (3/3) zu Software

PAUSE

PAUSE

PAUSE

Auswertung der Sessions + Nachste Schritte

QuNET

GEFORDERT VOM
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fur Bildung
und Forschung
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~ Fraunhofer



QUNET - Quantentechnologien

fir sichere Netze

Eine vom Bundesministeriums fur Bildung und Forschung
geforderte Initiative der Fraunhofer-Gesellschaft,
des Deutschen Zentrums fur Luft- und Raumfahrt und der

Max-Planck-Gesellschaft

Zweiter QUNET-Partnerworkshop
am 22.02.2022

_—

~ Fraunhofer

i DLR

GEFORDERT VOM

Bundesministerium
fir Bildung

und Forschung

Andreas TUnnermann

Fraunhofer-Institut fir Angewandte Optik
und Feinmechanik IOF

Martin Schell
Fraunhofer Heinrich-Hertz-Institut HHI

Christoph Gunther

Deutsches Zentrum fur Luft- und Raumfahrt
Institut fir Kommunikation und Navigation DLR-IKN

Gerd Leuchs
Max-Planck-Institut flr die Physik des Lichts MPL



Q K D - Wa rum ? QUNET @;@ | ?ﬁurngfjlr}:‘igisterium

Begegnung einer gesellschaftlichen Herausforderung und Forschung

Immer bessere Q-Algorithmen auf immer besseren Q-Computern bringen Q-
Hacking einiger klassischer Verschllsselungen in Reichweite.

o — 1\ } Computing
7~ T SR MIT How a quantum computer
S, A . Technology could break 2048-bit RSA
- Review encryptionin 8 hours

Anew study shows that quantum technology will catch up with
today's encryption standards much sooner than expected. That
should worry anybody who needs to store data securely for 25
years or so.

by Emerging Technology from the arXiv May 30,2019

Arbeitshypothese des BSI fur den Hochsicherheitsbereich:

“Anfang der 2030er Jahre gibt es mit einer signifikanten Wahrscheinlichkeit
einen kryptografisch relevanten Quantencomputer”

Siehe auch: Studie: Entwicklungsstand Quantencomputer, BSI, V1.1 (Juli 2019), #
DLR

~ Fraunhofer



https://www.technologyreview.com/2019/05/30/65724/how-a-quantum-computer-could-break-2048-bit-rsa-encryption-in-8-hours/
https://www.bsi.bund.de/DE/Publikationen/Studien/Quantencomputer/quantencomputer_node.html

GEFORDERT VOM
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QKD Weltweit QUNET g';?o%oﬂj % ?u‘?"[fifmgme”"m
Marktentwicklungen (in Mio. $) in den Quantentechnologien ;

und Forschung
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GEFORDERT VOM

QuNET - Uberblick QuUNET & | B

fiir Bildung
und Forschung

B Nationale Initiative zur IT-Sicherheit zum Quantenschlusselaustausch
(Quantum Key Distribution, QKD), geférdert vom BMBF

Ziel: QKD fur hochsichere Kommunikation im behérdl. Kontext* gmlﬁﬁ

B Zusammenarbeit mit dem Bundesamt fur Sicherheit in der :
Informationstechnik (BS1), Kombination mit Postquantenverfahren (PQK) ‘nt;t*{‘n‘{%mwn

M 7 Jahre Laufzeit (2019 - 2026), ca. 165 Mio € Projektvolumen

B 4 Kerninstitute + Beirat

2020 2021 2022 2023 2024 2025 2026

® Max Planck Inst. Fur die Physik des Lichts (MPL)

B Deutsches Zentrum fur Luft- & Raumfahrt (DLR-IKN) | enysikalisch-technische

Grundlagen fiir quantensichere
Kommunikation

® Fraunhofer IOF B e =
= ~ Fraunhofer 3 7
B Fraunhofer HHI ’ ‘ . i
cE
I If Startups

] Aktive Industriebeteiligung,

[QUNET+]-Projekte mit Industrie und Wissenschaft
0 ts Aufbau QuUNET Bkosystem

Transfer und wachsende Beteiligung der Industrie ' Loy (461 i e

Schlisselexperimente

!

~ Fraunhofer

*oder Nutzern mit vergleichbar hohen Sicherheitsanforderungen in der
Kommunikation. Homepage:



https://www.qunet-initiative.de/

GEFORDERT VOM

QuUNET Initiative: Zeitschiene QUNET %Ifsﬁnmmm

und Forschung

2020 2021 2022 2023 2024 2025 2026

_Quver | 8 el B3 K o |

|
L | |
Physikalisch-technische :
Grundlagen fur quantensichere | >
Kommunikation : | | = “
Industrie-Beirate, BSI - _ | £ C
| + weitere Partnerprojekte aus ’ | s 9 ‘
: Wissenschaft & Wirtschaft | ERD : 2. 5 AO‘ g_
| - H
| — : | | Qg
| | |
| ~ Fraunhofer . 1 . <0
i ! o [==E] Y Eoo
I I | 2 > -g C o
: : : f Startups o ,E
. ? : | : x &
i : - —
_ ] Aktive Industriebeteiligung, w3
D(‘Er;‘lj’B'I(‘Ag;’)“/“ ! i [acF] Aufbau QUNET Okosystem S
| . _ . O
Phase | Em ma i Ilndustrle, (Bundes ?Netzbetrelber, .. \
[ - 1 1

\
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GEFORDERT VOM

Bonner Demonstration QUNET | D
(Konsortium) - Zusammenfassung der fachlich-wissenschaftlichen Ergebnisse und Forschung

= QUNET befordert Akzeptanz & Sichtbarkeit der
Technologie u.A. durch Schlisselexperimente.

= Bonner Demo: Deutschland erstmaliger
Quantenschlisselaustausch zwischen zwei
Bundesbehodrden und dessen Verwendung fir eine
sichere Videokonferenz

= QKD-Systemeim Rackformataus D, Aufbau durch
Forscher vor Ort

= Unterstutztvom BMBF (M, 513, Innerer Dienst.,
Projekttrager, LS 21, uvwm)

= Unterstutzt vom BMI (Cl/ Kénen, StS Richter)
= Einbezugdes BSI [KM 21, BL 34]

= Technik kompatibel zu dt. Krypto-HW (R&S)

= Unterstutzung durch Deutsche Telekom Technik (Faser)

= UnterstlUtzung vom Beirat QUNETs (PK: Glingener)

!

https://www.bmbf.de/bmbf/shareddocs/pressemitteilungen/de/2021/08/100821-Quantenkommunikation.html

~ Fraunhofer



https://www.bmbf.de/bmbf/shareddocs/pressemitteilungen/de/2021/08/100821-Quantenkommunikation.html

GEFORDERT VOM

Bonner Demonstration: Résumé und Ausblick #R | Eongmincion

(Konsortium / BMBF) - Impressionen und Forschung

~ Fraunhofer




GEFORDERT VOM

Bonner Demonstration: Résumé und Ausblick QUNET %Igﬁﬂnmmm

(Konsortium / BMBF) - Impressionen und Forschung

Fraunhofer




VORSTELLUNG DER INSTITUTE & TEAMS GEFORDERT VoM

durch Andreas Tunnermann, Martin Schell, Christoph Gunther, % Bundesministerium

Gerd Leuchs fiir Bildung

und Forschung

QuNET : @

\

Z |




Vorstellung der Kerninstitute
Komplementare Kompetenzen

GEFORDERT VOM

% Bundesministerium
5 [ fir Bildung
und Forschung

QuNET

\

Fraunhofer-Institut fur
Angewandte Optik
und Feinmechanik IOF

~ Fraunhofer
IOF

Q-Projekte: QSource, QCtech, InteQuant, QPL,
Applikations Labor Q-Engineering, Freistrahl-Testbed

Kernkompetenzen: Fasern, Freiformoptiken,
Systemintegration, Mikro-&Nanostrukturierung uvm.

Fraunhofer-Institut fur
/ Fraun hOfer Nachrichtentechnik,

HHI  Heinrich-Hertz-Institut HHI

Q-Projekte: CiViQ, UniQorn, Q.Link.X

Kernkompetenzen: Photonische Komponenten,
Netze & Systeme, Drahtlose Kommunikation, uvm.

4

Deutsches Zentrum fdr Luft- und
Raumfahrt, Institut fur Kommunikation

und Navigation DLR-IKN DLR

Q-Projekte: QUNET, QUBE, BayernQSat, QUARTZ, SAGA

Kernkompetenzen: Global Connectvity, Global
Positioning, Cyber Security, Autonomy and Cooperation, 7

Max-Planck-Institut ftr
die Physik des Lichts MPL

Q-Projekte: HQS, QUBE, QUARTZ, OpenQKD,
BayernQSat, Super-Pixels, EuroQCl, ShoQC, CiViQ, ERC

4

Kernkompetenzen: Theorie, Nano-Optik, Optik &
Information, photonische Kristallfasern uvm.

!

~ Fraunhofer




Vorstellung der Gaste
Inkl. BMBF, Beirate, Gaste.

Stand 22.02.:
30 min vorgesehen

GEFORDERT VOM

N
QuNET R | st

und Forschung

Bitte stellen Sie in ca. <1 Minute sich selbst & ihr Unternehmen/Affiliierung vor,
und was ihre Motivation ist sich in sicherer Kommunikation zu engagieren?

BMBF /PT Affiliation

Heike Prasse

Ole Hitzemann
Fabienne Haupert
Toni Markurt

BMBF
BMBF
VDI/NDE-IT
VDI/NDE-IT

Insgesamt: Gaste Affiliation

23
7

(0)]

Industrie
Akademia
AUFs
Sonstige
QuUNET
unbekannt
Summe

Affiliation

Andreas Gladisch
Christoph Glingener*
Stefan Kick
Patrick Leisching
Manfred Lochter
Peter van Loock
Klaus Michel
Stefan RAhrich
Bernhard Sang
Michael Waidner
Henning Weier
Felix Wissel

Deutsche Telekom / T-labs

ADVA Optical Networking

PTB

TOPTICA Photonics AG

BSI

Uni Mainz / Q.Link.X
TESAT-Spacecom

Rohde & Schwarz Cyber Security
OHB

National Digital Hub Cyber Security
Qutools / Quantum Space Systems
Deutsche Telekom / Technik

— Vorstellungen: (nachster Slide)

~ Fraunhofer




ZI E LE Q U N ETS GEFORDERT VOM

Ziele, Fokus QKD in realistischen Anwendungsszenarien % Buridesmnistariom

fir Bildung
und Forschung

QuNET @

[

~ Fraunhofer




GEFORDERT VOM

Z I e I e QUNET % Eﬁﬂn&fglﬂgisterium

und Forschung

Schliisselverteilung fir zukiinftige quantensichere Kommunikation

Schlusselaustausch durch
Quantentechnologien

Verschlusselung und
Datentransport

Seite 24

. Fraunhofer #7 @)
DLR .5_1‘-’3..



GEFORDERT VOM

Z I e I e QUNET @;& Eﬁurn;fjlrmgisterium

und Forschung

= Die Ziele QUNETs liegen in der Befahigung der fur die IT-Sicherheit in behérdlicher Kommunikation
relevanten Anwendungsszenarien und den daflr bendtigten QKD-Systemen flr die quantensichere
Kommunikation

Ziel 1. Zwischen zwei Zugangspunkten in jeweils einem Hochsicherheitsbereich
Ziel 2. Mehrere Zugangspunkte in jeweils einem Hochsicherheitsbereich

Ziel 3. QKD fur groBBe Multi-user Netze und Verknipfung von mehreren Netzwerken

= Die Anwendungsszenarien werden in verschiedenen SchlUsselexperimenten (SE1 — SE4)
adressiert. Die SE setzen dabei Teilaspekte der QUNET-Architektur als temporare QUNET-
Pilotnetze um.

~Z Fraunhofer




GEFORDERT VOM

QUNET - Anwendungsszenarien | #R | Bnteminsteion
Befahigung von QKD in real. Szenarien - ¥ i
insbes. im behordlichen Kontext

2> N firBildung
und Forschung

L . Behordennetze (mehr als 2 Behorden)
Kommunikation (insbes. betreffend

Daten mit langen Geheimhaltungsfristen)

zwischen einzelnen Behorden (z.B. VS-
Dok-Speicher), ausgewahlte Viko-

Leitungen, Botschaften, Gipfeltreffen/

ad-hoc S

einzelne Mitarbeiter/Arbeitsgruppen
innerhalb einer Behorde

e B Fraunhofer 4#7 (@
DLR &/




GEFORDERT VOM

QUNET - Arbeiten der Kerninstitute R [ Boeminsun

fiir Bildung
und Forschung

Konzepte, Technologien und Komponenten

AP1: Systemkonzept eines Gesamt- gogren ] AP3: Uberwindung technischer
netzes (Christoph Marquardt, MPL) Einschrankungen (Florian Moll, DLR)

QKD in der IT-Sicherheit
(ganzheitlicher Ansatz)

Kanal und Netztechnologie (Faser, FS(
Weite Distanzen, Anbindung Q-bits

Konversion von Q-Zustanden,

| Schid:

sichere, praktische, skalierbare und
kompatible Systemarchitekturen

w-

¥
- APO: Koordination / Wissenschaftskommunikation (QuNET-Office, Markus Selmke, IOF) m ‘F\ ..3

-

AP2: Bausteine zur techn. Souv. in Q-sicheren AP4: Zertifizierbare QKD- | | .
Systemen (Fabian Steinlechner, IOF) Gesamtsysteme (Nino Walenta, HHI) "' “ g0
2 KA
Feldtaugliche (z.T. integrierte) Sender- und Implementierung von CV-, DV, ff,/ o
Empfangerkomponenten 7 und verschrankungsbasierten s/

Komponenten fur QKD-Gesamtsystemen

Backbones Berlcksichtigung nationaler

Zertifizierungsanforderungen /. .

. p zf’f \
Fraunhofer # (@
DLR \k“' /

Systemkomponenten

Seite 28




QuNET - Architektur [AP1]

Interoperable und integrierbare Architektur zur Nutzung von QKD

(Stand Q1-2022)

QKD: Ende-zu-Ende Sicherheit wo moglich

Einbezug von Post-Quanten-Kryptografie

Upgradefahig: Quanten-Repeatern, Satellit, EuroQClI
Optisches Routing / Switching / (R)YOADMs / LWL-Panels/ SDN

Nachbar-
. optische Verbindung / \«
(temporar)
~H

optische Verbindung
(permanent)

S

v

Sefte 20 Nach"bar—x
domanen

. Kontrollzentrum

QuNET?

GEFORDERT VOM

T
QuNET R | ki "

und Forschung

BSI-Richtlinien
Weitestgehend QKD-Protokollagnostisch

(+ klassisches Kommunikationsnetz / IT-
Sicherheitsinfrastruktur)

Zwischenknoten nutzen Quanten-
klassisch-(QQ)-Filter, ggf. Q-Repeater,
Switch oder Schlussel per QKD-Modul

Endknoten beinhaltet QKD-Modul.
[ ] Modular, standardisierte Schnittstellen
(e.g. an Verschlussler)

= - A
Fraunhofer W)
DLR &/



GEFORDERT VOM

QUNET - Schlusselexperimente [AP5-8] & | St

und Forschung

Demonstration von Funktionalitaten der QUNET-Architektur

Schliisselexperimente erbringen neue Funktionsnachweise sowie Funktionalitatserweiterungen fir behordliche

Hochsicherheitskommunikationsanwendungen.
— SE setzen Teilaspekte der QUNET-Architektur als temporare QUNET-Pilotnetze um.

QuNET"
SE1 (Ende 2022) SE3 (Anfang 2025)
“ =
1 AN
L .¢ ________________ e Standont N Standort 2
T T <
QuBUS A
QuBUS B
QuNET" SE4 (Ende 2026)
/ 5.
SE2 (Ende 2024) .e.
/ Stadt 2 / Standorte 2, 3, ...

Stadt 1/
Standort 1 1

@

Trusted

Nodes \ .ﬁ [
- VAN
Seite 30 (5 #58\
M Fraunhofer #7 x'éﬁ,"‘/
DLR =/



GEFORDERT VOM

Schlisselexperimente: Timeline QuNET R | g

und Forschung

2020 2021 2022 2023 2024 2025 2026

_ QUNET (SE1/2, Vorbereitung SE3/4) .

Z2N

_ SE4*: Access Network / N %ﬁ
vorbereitende Endnutzer 55
Arbeiten SE3*: Mobile Knoten 3

fur lange Distanzen

oIV
SE2: Intercity backbone 5583
mit >=3 Access-Points RECONNAITRE % c-;
Demo in Bonn ‘ Tow
(BSI/BMBF) SE1: Metronetz: Ad-Hoc ML XY S %-E
QKD (free-space/faser) XY Jagoe
(SEO) 5 § =
XY -

* vorbereitende Arbeiten zu diesem Experiment sind im Arbeitsplan dargestellt. Die Demonstration fallt in =

~ Fraunhofer

die anschliefende Phase nach Projektjahr 4, ist also nicht Teil des hier dargestellten Verbundvorhabens
(jedoch Teil der QUNET Initiative).




GEFORDERT VOM

Zwischenresumee QUNET | D
Zuletzt & was kommt jetzt?

und Forschung

Bisher:
= Was sind die Ziele QUNETs, und wer sind wir?

= Was sind die bisherigen und geplanten Beitrage & Aktivitaten der Kerninstitute (Hinweis: Mehr
Informationen hierzu haben Sie in den Vorab-Slides erhalten)

= \Was sind die Fehlbedarfe?

Jetzt:

= Hintergrund fir die Einbindung in QUNET: Projektstruktur

= Worauf lasst man sich ein? (QuUNET-Struktur: Einbindung, Fachgruppen/Szenariogruppe)
= Wie kann man dazu beitragen /sich einbringen? (Prozess)

~Z Fraunhofer




GEFORDERT VOM

QuUNET Projektstruktur QUNET #R [ Bnieminseon

fiir Bildung
und Forschung

wirtschaftl.-techn. Innovations-Okosystem

S

-

Kerninstitute, Industrie, Forschungseinrichtungen (Unis, AUFs), Anwender, ... %

5

Fachgruppe kS
Fachgruppe Fachgruppe IIZ?;:gor:grgcgn & Schnittstellen Gesamtarchitektur & -%\
Anforderungen/  preistrahlsysteme [F Moll] Fasersysteme [N. Walenta] P Sicherheitsaspekte /C. T 5
Einschatzungen/ [F. Steinlechner] M atl 0
mogliche clieEdn T £
Strategien @ L
Technischer Beirat [Fachgruppenleiter] 'g <
38
S 5
Strategie-Prozess / Partnerprojekt/ TP 1 5 &
[A. Tunnermann, G. Leuchs, M. Schell, C. Glnther] ) =
> % Partnerprojekt/ TP 2 <

% Teilziele F&E zu Teilziel _ g

QuUNET Office [M. Selmke, J. Gritsch] g ;.{ QuNETs v

S — Partnerprojekt/ TP 3 2

beraten oL F&E zu Teilziel _ §

Beirat Szenariogruppe ~ .
[C._Glingener [C. Marquardt] .

\

~ Fraunhofer




PAU SE GEFORDERT VOM

Bundesministerium

[10:30 - 10:45] fiir Bildung
und Forschung
im Anschluss: Workshop

GEFROEAT VOM

Agenda 22.02.2022 QUNET @ | ennirscin

fiir Bildung
und Forschung

10:45 -
9:00-10:30 11:.20 11:20-12:20 13:00-14:30 14:40-15:25 15:35-16:20

] e

BegrtiBung /
Vorstellungen /
Einfdhrung QuNETs

& Hardware

Pitches

konzeptionelle
& theoretische Arbeiten

Komponenten

PAUSE: 15:25 - 15:35
Software
PAUSE: 16:20 - 16:30

Néchste Schritte

PAUSE: 14:30 - 14:40

[
33
I}
c
c
[}
o
T
=
~
[
=2
=
o4

PAUSE: 12:20 - 13:00
Auswertung der Sessions &

-
c g
Ss
A
i
e
&S
‘EO
ER
=5
B
oa
T +
c
._—‘EJ.
oy~
S3g
]
£
£5
S
Luu"

~ Fraunhofer

.\ bei Bedarf nutzbar
Kontext Networking Workshop / interaktiv




WORKSHOP / PITCHES GEFORDERT VOM
EINFUHRUNG % | Bundesministerium

fir Bildung

. g . _ und Forschung
Zunachst (ab 10:45): Einfuhrung in die Workshop Session &

Ab 13:00 Vorstellung bisher identifizierter Fehlbedarfe (dann: Breakouts dazu)

Agenda 22.02.2022 QUNET * ?iﬂnlgféumr:;isterium
und Forschung

10:45 -
9:00-10:30 11:.20 11:20-12:20 13:00-14:30 14:40-15:25 15:35-16:20

] e

BegrtiBung /
Vorstellungen /
Einfdhrung QuNETs

Pitches

Komponenten
& Hardware

PAUSE: 14:30 — 14:40

konzeptionelle

& theoretische Arbeiten
PAUSE: 15:25 - 15:35
Software

PAUSE: 16:20 - 16:30

Néchste Schritte

[
i
T
=
=
S
o
[
=
~
W
=
5
o

PAUSE: 12:20 - 13:00
Auswertung der Sessions &

-
g-j
23
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=
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.\ bei Bedarf nutzbar
Kontext Networking Workshop / interaktiv




GEFORDERT VOM

QuNET-Partnerworkshop QUNET §R | B

fur Bildung
Was geschah bisher?

und Forschung

B Partnerworkshop #1, Feedback aus den Anmeldemasken
B [QuNET+]-Projekte: 2 sind angelaufen, weitere wurden eingereicht/ sind in Abstimmung.

M Ecosystem Map + Steckbriefe vom Networking-Event des 11.11.2021

~ Fraunhofer




GEFORDERT VOM

QuNET-Partnerworkshop QuNET %lfsﬁngmgmum
Ideen / Hinweise / Randbedingungen fiir Agenda und Forschung

= Ziel Heute: zu Fehlbedarfen / Projektvorschlagen geeignete Konsortien (Keime)
= Wer konnte daran Arbeiten den Fehlbedarf zu beheben?

= Kontakte einsammeln K#
= Wer im Lead (Industrie)?

= Vorstellung/Angebot QUNET-Ansprechpartner » QuNET-Homepage k*&

= Wer sind die Stakeholder an diesem Fehlbedarf?
= Wie kdnnte man den Fehlbedarf sinnvoll anpassen? » QuNET-Homepage

= Nachste Schritte:
= Kontaktierung aller gesammelten Kontakte je Fehlbedarf durch QUNET-Ansprechpartner oder
Industry-Lead (sofern bereits identifiziert) » iterative Meetings (Erarb. , Statement of Work")
= QUNET-Office steht als Kontakt zur Verfligung (ggf. auch bei konkreten Angeboten zu
Projekten ,,in Abstimmung”)
= Ggf. Ruckmeldung zu neuen Fehlbedarfen vor dem Hintergrund QUNET-Architektur/
SchlUsselexperimente » ggf. Eingang Partnerworkshop #3 (22.03.)

~Z Fraunhofer




QUNET - nachste Schritte

von der Idee zur Forderung uber reservierte QUNET-Mittel

2-stufiger Prozess (in Abstimmung mit dem BMBF [ VDI-VDE-IT(PT)):

fachliche Stellungnahme QuNETs
hinsichtlich Passfihigkeit zu den Zielen BMBF: Entscheidung zu
QuNETs + aktuelle Skizze an PT Foérdermdéglichkeiten im

‘s’ Rahmen von QUNET.
(vollsténdig ausgearbeitete\ Skizze +
i Statement
Skizze zu Fehlbedarfen an e

QuNET(-Office). Template
beachten!*

N J
Einreichung bis spdtestens 30.05.2022**. Laufzeit bis max. Ende

2025. Volumen richtet sich nach Inhalt / Beitrag. Anteil Industrie
am Projektvolumen >=50%. Forderquote vorauss. reqguldr.

GEFORDERT VOM

N
QuNET R | ki "

und Forschung

Einbindung in QUNET

Zusammenarbeit,
Austausch,
Reporting, ..

XY

RECONNAITRE

ML

* https://www.qunet-initiative.de/mitmachen/
** f(r eine Forderung 2022. Keine Angabe maoglich zu verfiigbaren Mitteln nach 2022.
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GEFORDERT VOM

Aktueller Stand (aus Partnerworkshop #1) QUNET AR | Bngemisteun

fiir Bildung

Offene Fehlbedarfe (1/2) und Forschung

Komponenten & Hardware fiir QKD (13:00-14:30)

Fixe QKD-Knoten fur Freistrahl-Links | Bodenstation (Satellit-zu-terrestrisch)

Fixe QKD-Knoten fur Freistrahl-Links | Bodenstation (terrestrisch/ ,,horizontal” / Dach-zu-Dach)
Nomadische QKD-Knoten

Mobile QKD-Knoten

Entwicklung Plattform-kompatibler QKD-Module

Entwicklung von integrierten Schaltkreisen

W %O N O U kA WDN =

Komponenten Packaging
10. Nichtlineare Kristalle

11. Deterministische Ein- und Multi-Qubit-Quellen (deterministische Photonenquellen)

12. Elektrooptische Komponenten fir QKD-Systeme
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https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/

GEFORDERT VOM

Aktueller Stand (aus Partnerworkshop #1) QUNET #R | B
Offene Fehlbedarfe (2/2) und Forschung

Software flur den Einsatzvon QKD (14:40-15:25)

1. Praktische Sicherheitsbeweise & -aspekte (e-Security, Schnittstelle BSI Anforderungen) & neuartige QKD Protokolle
2. Untersuchung: Kosten und Umsetzung von Bodenschnittstellen (Freistrahl-QKD / Sat-Anb.)

3. "Consulting”/Studie HW + mechanische Sicherheit (+ Seitenkanale)

4. "Consulting"/Studie SW Sicherheit

Konzeptionelle und theoretische Arbeiten im Zusammenhang mit QKD (15:35-16:20)

1. Anschluss an / Schnittstellen zu Management Systemen (EMS, NMS)
2.

3.

eingereicht | offen
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https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/

GEFORDERT VOM

Aktueller Stand (aus Partnerworkshop #1) QUNET #R | B
Bereits adressierte Fehlbedarfe

und Forschung

Komponenten & Hardware fiir QKD: Software fir den Einsatzvon QKD
B Nanowire/SNSPD Detektoren (+ Kryo-Hardware B Im Kontext: SchlUsselverwaltung (KMS)

far 19'-Rack-kompatible Detektionssysteme)

ML
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Bundesministerium
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und Forschung
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Agenda 22.02.2022 QUNET @ | ennirscin

fiir Bildung
und Forschung

10:45 -
9:00-10:30 11:.20 11:20-12:20 13:00-14:30 14:40-15:25 15:35-16:20
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BegrtiBung /
Vorstellungen /
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konzeptionelle
& theoretische Arbeiten

Komponenten

PAUSE: 15:25 - 15:35
Software
PAUSE: 16:20 - 16:30

Néchste Schritte

PAUSE: 14:30 - 14:40
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.\ bei Bedarf nutzbar
Kontext Networking Workshop / interaktiv
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Bundesministerium
fir Bildung
und Forschung

ML

GEFROEAT VOM

Agenda 22.02.2022 QUNET @ | ennirscin

fiir Bildung
und Forschung

10:45 -
9:00-10:30 11:.20 11:20-12:20 13:00-14:30 14:40-15:25 15:35-16:20
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BegrtiBung /
Vorstellungen /
Einfdhrung QuNETs

& Hardware

Pitches

Komponenten
PAUSE: 14:30 — 14:40
konzeptionelle
& theoretische Arbeiten
PAUSE: 15:25 - 15:35
Software
PAUSE: 16:20 - 16:30

Néchste Schritte
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.\ bei Bedarf nutzbar
Kontext Networking Workshop / interaktiv




PITCH ES GEFORDERT VOM

Bundesministerium
fir Bildung

_ _ und Forschung
Nach Zeit und Anmeldungsreihenfolge

Je 5 Min.

GEFROEAT VOM

Agenda 22.02.2022 QUNET * :ju:r:%?gég:znum

10:45 -
9:00-10:30 11:.20 11:20-12:20 13:00-14:30 14:40-15:25 15:35-16:20
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Vorstellungen /
Einfdhrung QuNETs

Pitches

Komponenten
& Hardware
konzeptionelle
& theoretische Arbeiten

PAUSE: 15:25 - 15:35
Software
PAUSE: 16:20 - 16:30
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Kontext Networking Workshop / interaktiv




GEFORDERT VOM

Vorstellung der QUNET-Ansprechpartner / TPLs QUNET %Isumesmmm

fur Bildung
Anbindung an die Teams an den Kerninstituten | Kimmerer

und Forschung

N\

Fraunhofer
IOF

i DLR

Projektleiter am
DLR: F. Moll

Projektleiter am
IOF: F. Steinlechner

\|

Fraunhofer : @

HHI

S
4
Projektleiter am 'ﬁ“ ) .

HHI: N. Walenta

Projektleiter am
MPL: Ch. Marquardt

(heute vertreten durch Omer

Bayraktar) 7
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